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DESENVOLVIMENTO DE HARDWARE RECONFIGURAVEL DE
CRIPTOGRAFIA ASSIMETRICA

Otavio S. M. Gomes!
Joao Paulo F. C. César?

RESUMO

Este artigo apresenta o resultado parcial do desenvolvimento de uma interface de hardware
reconfiguravel para criptografia assimétrica que permite a troca segura de dados. Hardwares
reconfigurdveis permitem o desenvolvimento deste tipo de dispositivo com seguranga e
flexibilidade e possibilitam a mudanga de caracteristicas no projeto com baixo custo e de
forma rapida.
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DEVELOPMENT OF AN ASYMMETRIC CRYPTOGRAPHY
RECONFIGURABLE HARWADRE

ABSTRACT

This paper presents some conclusions and choices about the development of an asymmetric
cryptography reconfigurable hardware interface to allow a safe data communication.
Reconfigurable hardwares allows the development of this kind of device with safety and
flexibility, and offer the possibility to change some features with low cost and in a fast way.
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1 INTRODUCAO

A criptografia ¢ usada como uma técnica de transformagdo de dados, segundo um
codigo, ou algoritmo, para que eles se tornem ininteligiveis, a ndo ser para quem possui a
chave do codigo (TERADA, 2000).

Existem duas técnicas basicas usadas na criptografia: transposi¢do e substituicdo. A
primeira ¢ feita trocando as letras de posi¢ao em uma frase, a segunda substitui, por exemplo,

letras em uma frase por outras letras (SINGH, 2011).
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A criptografia pode ser classificada, também, quanto ao nimero de chaves utilizadas
no processo de cifragem/decifragem, como simétrica e assimétrica. Na criptografia simétrica,
emissor ¢ destinatario compartilham a mesma chave, combinada previamente, para
comunicagdo. Ja a criptografia assimétrica foi desenvolvida com o intuito de suprir a grande
desvantagem do modelo simétrico, por conseguir distribuir de forma segura e eficiente a
chave (SINGH, 2011). Para isso, sdo utilizadas duas chaves, uma publica, propriedade tinica
de um ente e divulgada livremente, e uma chave privada, conhecida somente pelo remetente e
utilizada para decifrar a mensagem codificada com sua chave publica.

Criptografia em hardware é mais segura que a desenvolvida em software devido a
dificuldade de se quebrar a chave e/ou descobrir como esse foi implementado. Os dispositivos
reconfigurdveis permitem o desenvolvimento deste hardware de maneira segura e com uma
grande flexibilidade (MATSUI, 1994; MORENO; PEREIRA; CHIARAMONTE, 2005).

Para desenvolver o algoritmo de ElGamal foi utilizado o teste probabilistico de Miller-
Rabin para geragdo de numeros primos, a pseudoaleatoriedade serd implementada seguindo o

algoritmo Linear Feedback Shift Register (LFSR).

2 NUMEROS PRIMOS

Um ntimero ¢ primo se possui apenas e exatamente dois divisores distintos, sdo eles
+1 e +n. Numeros inteiros 12 = 1 que possuem divisores diferentes de £1 e *m sdo
chamados de numeros compostos. Segundo o Teorema Fundamental da Aritmética todo
nimero inteiro pode ser decomposto de forma unica em produtos de numeros primos

compostos (CHAGAS, 2009).

2.1 O problema da fatoracao e o problema primo

Encontrar um algoritmo que verifique a primalidade de um numero ndo leva
imediatamente a encontrar um algoritmo que fatore um niimero com mesma complexidade.
(CHAGAS, 2009). Sao exemplos de testes de primalidade: método de divisdao por tentativa,
crivo de Eratostenes, Teste de Primalidade de Fermat, Teste de Lucas-Lehmer, Teste de

Solovay-Strassen e o Teste de Miller-Rabin.
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2.2 Teste de Miller-Rabin

E um teste probabilistico criado em 1976 por G. L. Miller e modificado por M.O.
Rabin (FARIA; SERCONEK, 2008). O funcionamento do algoritmo ¢ mostrado a seguir.

e Dado um inteiro impar n a ser testado, deve-se escrever o nimero n — 1 na forma
2%.d, onde s ¢ um inteiro qualquer e d um inteiro impar;
e Escolhe-se um valor g = 1z aleatorio;

e Executa-se o primeiro teste a® = 1(mod n);

e Executa-se o segundo teste a® ¢ = —1(mod n);

Caso qualquer um dos dois testes mostrados seja verdadeiro, o nimero n ¢ declarado
primo com uma probabilidade, assim, deve-se executar o algoritmo mais vezes para aumentar
a confianga nesse resultado. Caso nenhum teste seja verdadeiro, o algoritmo retorna com

certeza que 1 € composto.
3 NUMEROS ALEATORIOS

Numeros aleatérios sao utilizados em diversos sistemas presentes no nosso cotidiano,
eles fazem parte de simulagdes, tomada de decisdes, jogos e entretenimento. Devido a
dificuldade de gerar nimeros realmente aleatdrios, ¢ utilizado o conceito de numeros
pseudoaleatdrios, que sdo gerados por algoritmos ndo deterministicos como o Linear

Congruential Generators (LCQG), Mersenne Twister e Linear Feedback Shif Register (LFSR).

3.1 LFSR

Consiste em um registrador de deslocamento capaz de gerar uma sequéncia de 2™ — 1
bits pseudoaleatdrios. Seu funcionamento ¢ baseado em um polindmio primitivo de grau
(PINHEIRO, [20-7]. ). Sua montagem ¢ realizada por meio de n flip-flops, entre a saida de um
registrador (flip-flop) e a entrada de uma porta Ou-Exclusivo existe uma ligacdo chamada de
tap. O periodo da sequéncia de um LFSR depende da sua quantidade de flip-flops e também

do niimero e da posicao dos taps.
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4 O ALGORITMO DE ELGAMAL

Criado em 1985 por Taher ElGamal (ELGAMAL, 1985) sua seguranca ¢ baseada no
Problema do Logaritmo Discreto (MOLLIN, 2006).

4.1 Geracao de chaves

Deve-se escolher um ntimero primo grande p e um gerador @ do grupo multiplicativo
E;. Em seguida seleciona-se aleatoriamente um nimero natural a <<p — 1 e calcula-se o
valor da expressdo =% (mod p). Apds esses passos ¢ encontrada a chave publica dada pela 3-

upla (p, o, %) e pela chave privada dada pelo valor de a.

4.2 Cifragem

O emissor 4 da mensagem deve obter a chave publica do destinatirio B. Apds esse
passo, 4 deve converter os caracteres de sua mensagem em numeros m, esses contidos no
intervalo de 0 e p — 1, caso p = 256 pode-se utilizar a tabela ASCII estendida.

Escolhe-se aleatoriamente um ntimero natural b << p — 1, esse valor ¢é calculado para
cada caractere a ser enviado. Recomenda-se usar um b distinto para cada m a ser
criptografado (TERADA, 2008). Assim, para cada caractere m convertido acima, deve-se
calcular os seguintes valores: 2 = o (modp) ¢ 8 =m(x*)® (madp). Em seguida o

emissor envia ao destinatario a cifragem ¢ = (12, &) correspondente ao caractere m.
4.3 Decifragem

Quando B recebe a mensagem criptografada de A4, para decifra-la ele devera,
utilizando sua chave privada, calcular primeiramente ¢ = np-i-a (mod p). Feito esse

calculo, ele devera em seguida decifrar m calculando m = @& (mod p). Dessa forma, ele tera

obtido um caractere m enviado por 4 através de um meio inseguro de forma segura.
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5 CONCLUSAO

A implementacdo dos algoritmos de criptografia e geracdo de nimeros aleatdrios em
software, desenvolvidos em linguagem C, foi realizada com sucesso e representa a primeira
parte deste projeto, que estd em andamento. O proximo passo sera a implementagdo em
hardware desses algoritmos, juntamente com o algoritmo LFSR. Com a finaliza¢do dos
prototipos em FPGA, serdo avaliados o desempenho e corretude dos algoritmos em hardware

por meio de testes em ferramentas de medigao.
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