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RESUMO

Neste trabalho serdo mostradas algumas conclusdes prévias e escolhas realizadas para o
desenvolvimento de uma interface de criptografia simétrica, utilizando hardware
reconfiguravel para a transmissdo segura de dados. Os dispositivos reconfiguraveis permitem
o desenvolvimento deste hardware de maneira segura e com uma grande flexibilidade, além
da possibilidade de realizar algumas alteragdes com um minimo de custo e tempo adicionais.
Até o momento foram desenvolvidos os modelos para a implementagdo. O préximo passo
sera iniciar o desenvolvimento do hardware, que utilizard linguagens de descri¢do de
hardware e Field Programmable Gate Arrays (FPGAs).
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DESIGN AND DEVELOPMENT OF AN CRYPTOGRAPHY RECONFIGURABLE
HARDWARE FOR SECURE DATA TRASMISSION

ABSTRACT

This paper presents some conclusions and choices about the development of a symmetric
cryptography reconfigurable hardware interface to allow a safe data communication.
Reconfigurable hardwares allow the development of this kind of device with safety and
flexibility, and offer the possibility to change some features with low cost and in a fast way.
So far, the hardware models and functionalities were developed. The next step is to start the
hardware implementation, which will use hardware description languages and FPGAs.
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1 INTRODUCAO

A troca de informagdes entre as pessoas sempre foi um dos itens basicos da
sobrevivéncia de toda a humanidade. Em determinadas épocas, tais informagdes eram levadas
por um mensageiro ou eram gravadas, geralmente em papéis, ¢ continham um grande
problema em si. Em caso de roubo ou de espionagem, elas poderiam ser interceptadas e lidas
por pessoas que nao tinham a devida autorizagao dos membros relacionados diretamente com
a mensagem, e isso poderia acarretar sérios problemas, tanto pelo roubo quanto pela alteracao
dos dados, com o propdsito de induzir o destinatario, por exemplo, para uma armadilha. Em
uma guerra, o simples roubo de uma informagdo sigilosa poderia determinar o grande
vencedor, que poderia utilizar as informacdes contidas na mensagem a seu favor, colocando
um pais e, consequentemente, a vida de muitas pessoas em risco (STALLINGS, 2008).

A criptografia ¢ usada como uma técnica de alteracdo de dados, seguindo um codigo
ou algoritmo preestabelecidos pelo remetente e pelo destinatario, para que as informagdes que
serdo enviadas sejam ininteligiveis, a ndo ser para as pessoas que possuem a chave correta do
codigo. A chave torna todo o embaralhamento da mensagem um processo simétrico, de forma
a permitir realizar os processos de modo inverso, utilizando os pardmetros corretos para
retornar a mensagem inicial.

Na década de 70 ainda ndo existia um algoritmo suficientemente forte. Entdo, o
National Institute of Standards and Technology (NIST), do governo norte-americano,
escolheu o Data Encryption Standard (DES), da IBM, como o principal algoritmo da época
(OLIVEIRA, 2002). Em 1978, foi adotado pelo National Bureou of Standard, e, em 1981, foi
empregado como padrio pelo grupo ANSI (CORREA; CARMO, 2009; NIST, [200-?]). Hoje,
ha diversos orgdos que normalizam e controlam os padrdes de seguranca de dados
(STALLINGS, 2008).

O algoritmo 3DES foi desenvolvido para ser implementado tanto em software quanto
em hardware, assim como seu predecessor, o algoritmo DES (TERADA, 2008).

A logica programavel proporciona ao desenvolvedor a possibilidade de se adequar aos
varios niveis de projetos, para prototipagem ou circuitos finais, além da facil alteragdo do
projeto a qualquer momento. Algebra Boole, mapa de Karnaugh e Linguagens de Descrigio
de Hardware também sdo incluidas neste ramo de desenvolvimento. O FPGA, no qual sera a
plataforma de desenvolvimento final, ¢ uma classe de circuitos integrados com propdsito geral

de hardware reconfiguravel.
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A Computagdo Reconfiguravel ¢ uma solu¢do intermediaria na resolugdo de
problemas complexos, possibilitando combinar a velocidade do hardware com a flexibilidade
do software, buscando melhor desempenho e baixo custo, com vistas a manutencdo em

projetos onde isso ndo ¢ facilitado, como em desenvolvimento de circuitos (PEDRONI 2010).

1.1 CRIPTOGRAFIA SIMETRICA E A QUEBRA DO DES

Para a criptografia simétrica, os métodos utilizados devem ser conhecidos tanto pelos
remetentes quanto por seus destinatarios, e também deve existir uma chave em comum entre
eles. Para tornar a mensagem ilegivel de volta a original, € necessario que o destinatario faca
o inverso do método feito pelo remetente com esta mesma chave. Assim, o método realiza os
calculos/procedimentos que estdo ligados diretamente ao tamanho, tipo e conteudo da chave,
resultando na saida correta ao fim de sua execugao.

Os algoritmos simétricos utilizam uma chave k, que criptografa um texto legivel x
através de operagdes ldgico-aritméticas, resultando num outro texto ilegivel tal que fi(x) = y.
O texto ilegivel pode ser enviado por uma rede insegura para seu destino, onde y s6 ¢
descriptografado pela fungdo inversa S (r)=x se e somente se for utilizada a mesma chave
k.

A ciéncia que tenta descobrir o texto claro a partir do texto cifrado sem a chave
chama-se criptoanalise. Hoje, com o uso de computadores, os algoritmos estao ficando mais
complexos (KAHN, 2002).

Porém, a criptoandlise ndo estd inoperante. Lars Knudsen (KNUDSEN, 1998)
classificou varios tipos de ataque em blocos cifrados. Atualmente, existem muitos resultados
positivos oriundos do estudo da criptoandlise, assim como a grande descoberta de que o
algoritmo DES pode ser quebrado em poucos dias utilizando Dispositivo Logico Programével
(PLD).

Portanto, ao publicar uma mensagem ja transcrita, qualquer um poderd ter essa

mensagem ilegivel em maos, mesmo com o algoritmo, mas somente os que tiverem sua

verdadeira chave conseguirdo revelar o conteido da mensagem (CARTILHA, 2012).

2 DESENVOLVIMENTO

Este projeto de pesquisa tem como objetivos projetar e construir, utilizando as

plataformas PSoC e FPGA, hardwares reconfiguraveis que realizem a fun¢do de criptografar
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dados. Até o presente momento, foi realizada a revisdo bibliografica sobre o assunto, bem
como o estudo dos algoritmos de criptografia DES e 3DES, sendo o desenvolvimento deste
ultimo na linguagem de alto nivel C, para a compreensao de suas estruturas.

O algoritmo DES possui varios pequenos blocos de fungdes que se baseiam em
substitui¢des, permutagdes ¢ operagdes logicas. Suas caracteristicas de confusdo e difusdo
dificultam ainda mais o roubo da informac¢ao, sendo necessarios 18 processos para que um
texto puro selecionado transforme-se totalmente em um texto cifrado.

Eli Biham, na década de 90, melhorou a criptoanalise diferencial do DES, criando o
3DES, que executava 3 codificagdes DES sucessivamente, utilizando, no minimo, 2 chaves
diferentes, criando uma nova “chave” de, no minimo, 128 bits (NIST, 2014; E.F.F., 1998).
Assim, em termos matematicos, a formula matematica para a criptografia do 3DES

C= DES, ,{DES,,{DES, (TextoPuro)}}

seria onde C ¢ o resultado final, TextoPuro ¢é o texto

puro, DES, ¢, algoritmo de criptografiae X’ seria a chave ! utilizada.

3 CONCLUSAO

A implementagao dos algoritmos de criptografia em software, desenvolvidos em
Linguagem C, foi realizada com sucesso e representa a primeira parte deste projeto, que esta
em andamento.

Conforme Matsui (1994); Moreno, Pereira e Chiaramonte (2005), a criptografia em
hardware & mais segura que a desenvolvida em software, devido a dificuldade de se quebrar a
chave e/ou descobrir como foi realizada a implementacdo. O proximo passo serda a
implementagdo desses algoritmos em hardware. Com a finalizagdo dos protétipos em FPGA,
serdo avaliados o desempenho ¢ a corretude dos algoritmos em hardware, por meio de testes

em ferramentas de medigao.
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